Tuto Secunia Personal Software Inspector

Secunia est I'une des principales sociétés en sécurité reportant
les vulnérabilités et mises a jour des logiciels. Elle met a votre
disposition un logiciel gratuit permettant de vérifier si votre
systeme d'exploitation et vos logiciels sont a jour.

Les failles et autres bogues peuvent étre utilisés pour prendre le
contréle de votre systéeme, voler des informations et/ou l'infecter,
voila pourquoi il est important de maintenir ses applications a jour.
Le logiciel est proposé dans deux modes d'utilisations.

Télécharger Secunia Personal Software Inspector.

Installation

Double-cliquez sur PSISetup.exe que vous venez de télécharger
afin de débuter l'installation.

Sélectionnez la langue dans laquelle vous souhaitez utiliser le
logiciel, on sélectionnera Francais puis cliquez sur Ok.

Installer Language @

Please select a language.

)

[Francss 4
L ok | [ Cancel ]




Cliquez sur Suivant.

Installation de PSI

Bienvenue dans le programme
d'installation de PSI
Yous étes sur le point d'installer PSI sur votre ordinateur,
Avant de démarrer l'installation, il est recommandé de fFermer
toutes les autres applications. Cela permettra la mise & jour
de certains fichiers systéme sans redémarrer votre

ordinateur,

Cliquez sur Suivant pour continuer.,

l Suivant = l | Annuler |

Cochez la case J'accepte les termes de la licence puis cliquez sur
Suivant.

Licence utilisateur
Yeuillez examiner les termes de la licence avant d'installer PSI.

Appuyez sur Page Suivante pour lire le reste de la licence utilisateur.
[ ~

End User License Agreement

These terms and conditions apply to the use of the Personal
Software Inspector software (hereinafter “the Software™) and
Secunia’s Online Services on secunia.com (herginafter “the Website
Service”), including the use of the information services from the
Webhsite Service. In using the Software and the Website Service,

vou aaree to be bound by these terms and conditions. If vou do .

Si vous acceptez les conditions de la licence utilisateur, cochez la case ci-dessous. Yous deve‘
accepter la licence utilisateur afin d'installer PSI.

-
Jaccepte les termes de la licence

[< Précédent ]Euivant > | [ Annuler ]

Sélectionnez Usage Privé puis cliquez sur Suivant.



¥ oge -
-— Accord d'utilisation
Yeuillez répondre a la question ci-dessous

Secunia PSI esk destiné uniquement 3 l'usage prive.

| 8 Usage privé y -]
Usage professionnel

[<Précédent ]I Suivant > | | Annuler |

Des informations supplémentaires ... passon en cliquant sur
Suivant.

Informations complémentaires
Veuillez lire attentivement les informations ci-aprés

Utilisez la touche "Page vers le bas" pour lire le reste du texte

Welcome

>

Thank you for choosing the Secunia Personal Software Inspector
(PSI) to monitor your system for software installations and alert
you of missing security updates.

In order to get the maximum benefit from the Secunia PSI, itis
important that you understand how the Secunia PSI works and
also that your computer and network connection both meet the
necessary requirements,

£

Cliquez sur Suivant pour continuer,

[< Précédent ]F_-'»uivant > [ Annuler ]

Le logiciel sera installé sur votre disque dur par défaut, si vous
souhaitez l'installer autre part cliquez sur Parcourir, le cas échéant
cliguez sur Installer pour que l'installation puisse se lancer.



Choisissez le dossier d'installation
Choisissez le dossier dans lequel installer PSI.

Ceci installera PSI dans le dossier suivant. Pour installer dans un autre dossier, cliquez sur
Parcourir et choisissez un autre dossier. Cliquez sur Installer pour démarrer l'installation.

Dossiar d'installation
J | Parcourir... I

Espace requis : 788.0Ko '
Espace disponible : 104.6Go B

:1Program Files\SecunialPsI

|<Précédent Il Installer I | Annuler I

L'installation est rapide, patientez.

Exécution : rundll32.exe syssetup,SetupInfObjectInstallaction DefaultInstall 128 .\psi.inf
[nl""n-"-"-"u"l"l"l"-"" ]

L'installation est terminée, cliquez sur le bouton Fermer.

< Précédent Fermer annuler

Une fenétre va s'ouvrir vous demandant si vous souhaitez lancer
Secunia PSI cliquez sur Oui.

Installation de PSI

Souhaitez-vous lancer Secunia PSI maintenant ?

E Oui j[ Non ]

Le mode simple



Patientez le temps de I'analyse, si le logiciel ne s'est pas ouvert,
cliquez sur Démarrer, Tous les programmes puis Secunia PSI. Si
votre pare-feu vous alerte d'une connexion sortante, acceptez-la.

Veuillez patienter pendant la vérification de la connectivité
réseau.

Des I'analyse terminée, une petite fenétre va s'afficher cliquez
alors sur le bouton Fermer. L'analyse en mode simple est a
présent terminée est une menance a été détectée comme nous le
voyons sur cette capture d'écran, cela concerne le navigateur
Opera. Si I'analyse n'a rien détectée, cliquez en haut a droite du
logiciel sur AVANCE.

Pour corriger, cette faille de sécurité, il nous suffit de cliquer sur la
fleche bleue (si la fleche est grise c'est qu'il n'y a pas de mise a
jour de disponible) qui s'ouvrira vers la page de téléchargement
ou directement sur la version a télécharger pour corriger la faille
de sécurité Vus pouvez aussi passer par votre logiciel, souvent ils
proposent des modules de mises a jour déja intégré.

Analyser votre ordinateur [?]

Etat d'avancement de |'analyse : 100% (Analyse terminée) . § @
Py | Démarrer Stop

I'analyse I'ana

Failles de sécurité [?]

[Logiciel vulnérable (faille de sécurité) [?] ] Séverité [7] Solu}ion 7] Forum

O Opera 10.x O o - Q

1 menace de sécurité, classée : Menace de catégorie 4 1 solution doit étre appliquée

Le mode avancé

Le mode avance laisse acces a plus d'informations concernant
les logiciels installés et les failles de sécurité corrigées ou non
pour cela cliquez en haut a droite sur AVANCE, I'onglet Synthése



va alors s'ouvrir laissant apparaitre l'interface principale du
logiciel.

Synthdie Vwindrables | En fn de we | Comgds Bargeton setwriite | Anslgeer | Cosfigurstion | Compte Sevwns fonm

Bonvolr, <etfinateur anomymoe > Synthése deos logiclels (actuelioment )
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Ce qui nous intéresse est la ligne Etat des logiciels. Cette ligne
indique les logiciels vulnérables, ceux en fin de vie (plus de mises
a jour) et enfin le nombre de logiciels corrigés (installés et
détectés). Cliquez sur le mot Vulnérable.

Etat des logiciels [?] 13 Vulnérable
0 En fin de vie

00

86 Corrigé

99 Total

La nouvelle fenétre vous indique tous les logiciels non a jour
détectés sur votre ordinateur. Plusieurs solutions s'offrent a vous
pour corriger vos logiciels soit :

e \ous télécharger la nouvelle version du logiciel en cliquant
sur l'icone bleue (entourée en vert sur la capture d'écran) ce
qui lancera soit le téléchargement du nouveau fichier a
installé, soit vous conduira vers la page pour télécharger la
nouvelle application. En général, vous pouvez installer le
logiciel fraichement par dessus I'autre cela appliquera la mise
a jour. Dans un autre cas, il vous sera précisé de désinstaller



I'ancien avant de le réinstaller, ce qui est plutét rare.

e \ous pouvez aussi mettre a jour vos logiciels en passant
directement par les options de celui-ci. En général, beaucoup
de programmes incluent une option de mise a jour
automatique.

ynthése En fin | Corrigés | Navigation sécurisée | Analyser | Configuration| Compte Secunia Fori

de vie
Logiciels vulnérables

Cette page affiche les logiciels que Secunia PSI a détectés sur votre ordinateur et pour lesquels des mises a jour de
sécurité sont disponibles. Nous recommandons que vous mettiez 3 jour ou désinstalliez tous les logiciels cités ici.
Cliquez sur n'importe quelle entrée de cette page pour en consulter les détails.

Résolution

Logiciels vulnérables [?] Version détectée [?] Sévérité [?] rapide [7]

] Adobe Flash Player 10.x (Opera Plug-in) 10.0.22.87 O 6 @ Q @ &
] Adobe Flash Player 10.x (Opera Plug-in) 10.0.22.87 o1 6@ Q @ &
] Adobe Flash Player 9.x (ActiveX Control) 9.0.47.0 o1 6[&] (] @ Q
\ Apache 2.2.x 2.2.11 EEEEE OmaQy
® Google Chrome 2.x 2.0.172.39 EEEEE Oy

Il se peut que vous n'utilisez pas ou plus certains des logiciels
indiqués dans un tel cas, il vaut mieux les désinstaller de
Windows. Vous pouvez aussi ignorer un logiciel de la détection.
Pour cela cliquez sur la ligne du logiciel que vous souhaitez
ignorer puis cliquez sur I'icbne attribuée a cette fonction. Une
fenétre va s'ouvrir, cliquez alors sur Enregistrer la regle.

Toolbox

O & QO @ ® 4 @
Télécharger  Assistant Analyser 3 Références Détails Quvrir Ignorer
le correctif  de solution nouveau sur Internet techniques le dossier le logiciel

ce logiciel

Sélectionnez a présent I'onglet Navigation Sécurisée. Si vous
avez un ou plusieurs navigateurs d'installer sur votre ordinateur, il
se peut que I'un d'entre-eux ou un module tiers utilisé n'est pas a
jour. Le cadre est alors rouge et une icbne rouge signale le
module pas a jour. Comme on peut le voir sur la capture d'écran
ci-dessous : Firefox est a jour, mais une faille sur le lecteur
Windows Media Player dont certains modules sont inclus dans
Firefox et ne sont, eux, pas a jour pouvant ainsi compromettre la



sécurité de votre ordinateur. D'ou l'importance de mettre a jour les
logiciels que vous n'utilisez pas au quotidien comme Windows
Media Player (par exemple) ou de désactiver les modules indiqués
de votre navigateur.

@ Mozilla Firefox 3.5.x (Verdict : ne permet pas une navigation sécurisée car au moins 1 vecteu
existe lors de I'utilisation de ce navigateur)

Navigateur / Logiciel / Composant additionnel Etat Séveérite
@ Microsoft Windows Media Player 11.x Vulnérable [EEEEE
(>3 Adblock Plus 1.x (extension for Firefox) Corrigé

Ci-dessus, le navigateur Internet Explorer est atteint par une faille
de sécurité, mais une mention un peu particuliere apparait :
Vulnérable sans solution actuellement ce qui indique que I'éditeur
du logiciel, ici Microsoft n'a pas corrigé cette faille de sécurité.
Internet Explorer 8 est le navigateur le plus sécurisé dans toutes
les versions connues d'Internet Explorer, mais comme le fait
remarquer Secunia Inspector, certaines failles ne sont pas
corrigées et dans un tel cas vous ne pouvez rien y faire. Internet
Explorer n'est pas le seul navigateur existant, vous pouvez en
utiliser d'autres. Pour cela, je vous invite a lire notre sujet : Quel
autre navigateur utiliser ?.

@ Microsoft Internet Explorer 8.x (Verdict : Au moins 1 vecteur d'attaque existe lors de I'utilisation de
consultez la note de criticité ci-dessous)

Navigateur / Logiciel / Composant additionnel Etat Note de criticité
& Adobe Flash Player 10.x (ActiveX Control) Corrige
@ Microsoft Internet Explorer 8.x Vulnerable mais sans solution de |a F]:D:l

part du vendeur

Si vous souhaitez rester sous Internet Explorer tout en étant en
protégé, alors tournez-vous vers le navigateur Maxthon, car il
utilise le méme moteur qu'lnternet Explorer, mais a la particularité
de combler des failles plus rapidement et/ou non corrigées sous
Internet Explorer.



@ Maxthon Browser 2.x (Verdict : permet une navigation sécurisée)

Navigateur / Logiciel / Composant additionnel Etat

3 Adobe Flash Plaver 10.x Corrigé
1™ Maxthon EBrowser 2.x Corrigeé
13 Microsoft Windows ‘Media Plaver 3.x Corrigé
@& Microsoft XML Core Services (MSXML) 6.x Corrigé
& MSCOMCTL ActiveX Control 6.x Corrigé-’
& MSCOMCTL ActiveX Control 6.x Corrigé

Deées que vous avez terminé de mettre a jour vos logiciels. Nous
allons effectuer une nouvelle analyse afin de voir si tous les
logiciels ont bien été mis a jour. Pour cela sélectionnez I'onglet
Analyser et cliquez sur I'icbne Démarrer I'analyse. Patientez le
temps de I'analyse.

‘ Navigation sécurisée I Analyser I Configuration | Compte Secunia ’ Forur

stallés sur votre ordinateur et déterminer si des mises
zls vulnérables), ou si certains ont cessé d'étre

Q| @

Deémarrer Stopper
I'analyse 'analyse

L'analyse est terminée et une petite fenétre s'est ouverte affichant
en autre le nombre de logiciel comportant encore des failles de
sécurité.S'il n'y a en plus alors tant mieux, cela indique que votre
ordinateur est correctement sécurisé. S'il en reste cliquez sur le
bouton Logiciels Vulnérables. Afin de voir ou se situe le(s)
probléme(s). En cas de probleme, n'hésitez pas a nous contacter
sur le forum (inscription facultative).



& L'analyse s'est terminée sans erreur

Votre Secunia System Score: 999%

Ont été détectés les éléments suivants :
1 Logiciels vulnérables Q
0 Logiciels en fin de vie @
93 Logiciels corrigés <
94 Total

Logiciels vulnérables Fermer |

Exécutez le logiciel trois fois par mois semble raisonnable, cela
vous permettra de savoir si vos logiciels sont a jour ou non. I
existe une version en ligne qui fait exactement le méme travail,
mais n'est pas disponible en francais. Vous pouvez y accéder a
cette adresse : Secunia Software Inspector en ligne.



