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d'utilisation avancée : Papiers / Articles

Ceci n'est pas une procédure de désinfection pour les infections
Vundo/Virtumonde mais une démonstration des possibilité offerte
par le programme Process Explorer - Pour supprimer les
infections Vundo/Virtumonde, suivre la procédure donnée sur
cette page : http://www.malekal.com/Trojan.vundo.php

Cette page vous montre les possibilités offertes par le programme
Process Explorer en supprimant I'infection Vundo/Virtumonde.
Pour mieux apréhender cette page, il est conseillé d'avoir lu le
tutorial Process Explorer :
http://www.malekal.com/tutorial_ProcessExplorer.php

Présentation rapide de Vundo/Virtumonde

Vundo/Virtumonde est un adware qui affiche des popups de
publicités et/ou effectuent des redirections lors des recherches
Google.

Cet adware est en général installé par une infection tiers
(Trojan/Backdoor) afin de rémunérer les auteurs de ces infections
via les publicités ouvertes sur votre PC.

Voir les liens suivants pour le détails de l'infection :
http://www.malekal.com/Trojan.vundo.php
http://www.malekal.com/Win32_VBStat-c.php

Vundo/Virtumonde se présente donc sous forme de fichiers DLL
avec des noms aléatoires qui se chargent dans les processus
Explorer.exe (sous forme de BHO) et Winlogon.exe ce qui pose de
gros soucis a la majorité des antivirus pour supprimer cette
infection (quand les antivirus en question la détectent).



Voici les lignes HijackThis.... tenter de fixer les lignes directement
ne sert a rien, car |'infection monitore les entrées, si vous tentez
de les supprimer/modifier, I'infection va les remettre.

Le but étant de s'assurer que |'infection sera bien chargée au
redémarrage |'ordinateur.

La clef Notify Winlogon permet aussi le chargement de |'infection
en mode sans échec et donc I'impossibilité de supprimer les
fichiers DLL.

F: Trend Micro HijackThis - v2.0.2

Below are the results of the HijackThis scan. Be careful what you delete with the 'Fix
checked' button. Scan results do not determine whether an item is bad or not. The
best thing to do is to ‘AnalyzeThis' and show the log file to knowledgeable folks,

: R|| HKCIJ\,SnI't-, 'BYEI,MILR'O,-OH'I Internet Explorer\r\laln, Start F‘:gP = htrp ,f,i'www gonqle h,l

7.0\ActiveXiAcrolEHelper.dil

04 HKLM'l '\Run [UMware User Process] C:\Program Files\¥YMwarel¥Mware Tools\VMwareUser.exe
[]104 - HKLMY, \Run: ['WinYNC] "C:\Program Files\Ultra¥NCiwinvnc.exe" -servicehelper
| O4 - HKCUY..\Run: [SandboxieControl] "C:\Program Files\SandboxielShieCtrl. exe"
[ 104 - Global Startup: Lancement rapide d'Adobe Reader.Ink = C:\Program Files\Adobe\acrobat 7.0\Reader\reader_sl.exe
[ 109 - Extra button: {no name) - {08BOESCO-4FCB-11CF-AAAS-00401C608501} - C:\Program Files\Javalj2rel.4.2_18\bin\npjpil42_18.dll

“\Program Files\Javalj2rel.4.2_18\bin\npjpil42_18.
engerimsmsgs.exe

[ 109 - Extra 'Tools' menuitem: Sun Java Console - {08B0OESCO-4FCB-11CF-AAAS-00401C608501} -
[109 - Extra button: Messenger - {FESF1910-F110-11d2-BBIE-00C04F795683} - C:\Program Fj
| 09 - Extra 'Tools' menuitem: Windows Messenger - {FBSF1910-F110-11d2-BE9E-00C04F, + $C\Program Files\Messengerimsmsgs.exe
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F: Trend Micro HijackThis - v2.0.2

[ 1RO - HKCU\SoftwareiMicrosoftiInternet ExploreriMain, Start Page = http:/jwww.google.fr}
[ 102 -BHO AcroIEHIprOb] Class - {06849E9F C8D7-4D59-| BB?D 784B7DEBEOB3} - C:\Program Files\Adobe\acrobat 7.0\ActiveX\AcrolEHelper.dil

[ 7104 - HKLMY..\Run: VMware Tools] C:\Program FllesWMwareWMware Tools\YMwareTray.exe
7104 - HKLM\. \Run: [YMware User Process] C:\Program Files\¥Mware\VMware Tools\VMwareUser.exe

[ 104 - HKLMY..\Run: [WinV¥NC] "C:\Program Files\Ultra¥NCliwinvnc.exe" -servicehelper

[ 104 - HKCW\,. .\Run: [SandboxieControl] "C:\Program Files\Sandboxie\SbieCtrl.exe"

[ 104 - Global Startup: Lancement rapide d'adobe Reader.Ink = C:\Program Files\adobelAcrobat 7.0\Reader\reader_sl.exe

[]09-
; &

O 023 Serwce VMware Tools Servu:e (VMTooIs) VMwar - C F"rogram FllesWMwareWMware Toolsi¥MwareService.exe
[ 1023 - Service: YNC Server (winvnc) - www, ultrav%{\c Program Files\Ultra¥NCiwinvnc.exe

-~ Scan & fix stuff
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Save log | Fix checkedl Info... Config... I
Upload to TrendSecure

Info on selected item. .. I T Add checked to ignorelist I
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[ Other stuff ————

Tenter de supprimer directement les fichiers est aussi inutile
puisque les ressources sont en cours d'utilisation.

W system32 N )
File: Edit View Favorites Tools Help
@ Back ~ @ - L’ I p Search H: Folders I v
Address |5 C:AWINDOWS|system32 ~l B
4 | Mame ] Size I prq ] Date Modified ~ I AI
wpa.dbl 3 KB 06092008 09:46 —
) - yayXOEur.dll ’ ppl n:atlon Extension  06/09/2008 09:44
:'A?:fto'l‘;e‘;"“te"ts of by%OeCrq.di \ 39KE" Application Extension  06/09/2008 09:44
Add or remove D P e il Tt
programs 13:10
{ i 10:06
") ?oelsgcr: fories o ete'vayXOEur: It is being used by another person or program. 09:40
any programs that might be using the file and try again. 09:40
File and Folder Tasks 2 it
e an older lasks ~ 01:20
=[] Rename this file je 00:01
(3 Move this file java.exe 45KB  Application 28/05/2008 00:00
c this fil FNTCACHE.DAT 89KB DAT File 12/08/2007 18:16
[D ORH TR b gwinnts.inf 1KE  Setup Information 12/08{2007 17:30

Une recherche de la DLL en question sur Process Explorer nous
montre qu'elle se charge bien dans les processus explorer.exe /

winlogon.exe




&% Process Explorer Search

Handle or DLL substring: ]yayXOEur.dIl | Search I Cancel |

Process | / I Type | Handle or DLL |
winlogon.exe 536  DLL C:AWINDOWS \system32\yayXOE ur.dll
winlogon.exe 536  Handle C:\WINDOWShsystem324ay<X0Eur.dll :

explorerexe 960  DLL C:AWINDOWS \system32\yayX0E ur.dll

Process Explorer VS Vundo/Virtumonde

Lorsque I'on souhaite supprimer une infection, on peux s'y
prendre de deux maniéres :

e Supprimer les points de chargement afin que l'infection ne se
relance pas au redémarrage de |'ordinateur

e Supprimer le fichier chargés (DLL, driver ou fichiers .exe) afin
encore une fois que l'infection ne puisse pas se relancer

Dans le dernier cas, en général, un utilisateur recevant le message
disant que le fichier est utilisé va faire appel a un programme tiers
du style Unlocker pour tenter d'exploser le fichier (voir aussi
Visualiser et supprimer les fichiers cachés et lockés).

Dans notre exemple, nous allons utiliser la seconde méthode,
supprimer les points de chargement de l'infection (BHO et clefs
Notify Winlogon).

Nous avons vu que l'infection monitore l'infection, il nous faut
donc désactiver l'infection afin de supprimer les clefs



tranquillement.

Les DLL sont actives au seins des processus Winlogon.exe et

Explorer.exe ce qui signifie qu'un thread est démarré pour que les

DLL puissent faire leur boulot (en outre vous ouvrir des popups de

publicités).

Process Explorer nous le montre bien :

4| winlogon.exe:596 Properties

TeRAP |
Image l

Security
Performance

Stiings ]
Threads

| Environment l
| Performance Graph

CPU v

-

winlogon. exe+Uxd
kemel32.dllCreateT hread+0x27
RPCRT4.dlll_RpcBCacheFree+0x5b8

ntdll. dlRtQueuetw orkltem+0x2b5

ntdll. dilRtallocateHeap+0x18¢c
RPCRT4.dll_RpcBCacheFree+0x5b8
ntdll.dIlRtDowncaselnicodeSting+0x75
kemel32.dllCreateThread+0x27
winlogon.exe+0x39156

csedll dilwinlogonLogonE vent+0x30a
sfe_os.dllSfcGetNextProtectedFile+0x2ef3
sfe_os.dllSfeGetNextProtectedFile+0x2c 36
sfc_os.dllSfeGetNextProtectedFile+0x2c36
USERENY.dllUnregisterGPNotification+0x
USERENY.dllOrdinal1 47+0x76

USERENVY.dllOrdinal147+0x76 Y

< »
Thread ID: 1232
Start Time: 03:46:47 06/09/2008
State: Wait:UserRequest Kil
Kemel Time: 0:00:00.500 —]
User Time: 0:00:00.000 Suspend
Context Switches: 2531 Module
Base Priority: 13
Dynamic Priority: 13 Stack

Cancel

-
-

BEIE

explorer.exe: 960 Properties

Image] Performance] Performance Graph  Threads ITEP/IPl Secuvily] Environment| Strings'

| CSwitch Delta J Start Address |
8 SHLWAPLdIlOrdinal505+0x2fa
6 stobject diDICanUnloadN ow+0x1f55
evolorer pyes(lvle2de

=g s g s
0le32.dilCoGettalloc+0x147
ntdll. diRtQueus\Workltem+0x2b5
ntdll.dIlRtDowncaseUnicodeSting+0x75
SHLWAPLdIlOrdinal505+0x2fa
NETSHELL.dIlNetSetupSetProgressCallback+0x19121
“ kemel32.dllCreate Thread+0x27
“kemel32 dilCreateT hread+0x27
" BROWSEULdINOrdinall 07+0xbHE
msvert dilendthreadex+0x3a
ntdll.dllRt&llocateHeap+0x18c

CPU_©
1.45

Thread ID: 488

Start Time: 07:47:13 06/03/2008

State: ‘Wait:UserRequest |

Kernel Time: 0:00:00.062 L]
User Time: 0:00:00.015 Suspend
Context Switches: 181 Module
Base Priority: 8

Dynamic Priority: 3 Stack

2

0K Cancel

A

Il nous suffit alors d'arreter ces threads pour rendre l'infection

inactive, ceci via le bouton Kill.

1| winlogon.exe:596 Proj i El‘ ﬂ 3 : = !:Il il
TCPAP | Secuity | Envionment | Stings | | Image | Peiformance | Performance Graph Threads ITCP/IP| Security | Environment | Stings |
Image | Peffomance | Perfomance Graph Threads
s CPU_© | CSwitchDelta | Start Address |
CPU_© CSwitch Delta | Start Address S 8 SHLWAPIdIlOrdinal505+0x2fa
winlogon. exe+0x3d353 H explpvev.exeﬂ]ﬂ e24e
kemel32 dilCreateT hread+0x27 e 5 stobject.diIDICanUnloadNow+0x155
RPCRT4.dIl_RpcBCacheFree+0x5b8 kemel32.dilCreateT hread+0x27
ntdll diRtiQueueworkltem+0x2b5 a 0le32.dilCoGetMalloc+0x147
ntdll. dlRt&llocateHeap+0x18¢c b ntdll. dilRtQueueWworkltem+0x2b5
RPCRT4.dlll_RpcBCacheFree+0x5b8 L ntdll.dIlRtDowncaselnicodeSting+0x:75
ntdll dIIRtD owncaseUnicodeSting+0x75 L SHLWAPLdIlOrdinal505+0x2fa
kernel32.dllCreateT hread+0x27 NETSHELL. dilNetSetupSetProgressCallback+0x19121
winlogon exe+0x39156 P kemel32 dilCreateT hread+0x27
csedl.difwinlogonLogonE vent+0x30a P kernel32 dilCreateThreads0x27
sfe_os.dllSfcGetNextProtectedFile+0x2ef3 HUWSEIUI,dII!UrdmaI‘I 07+0xbf16
sfe_os.dllSfcGetNextProtectedFile+0x2c3t 0 msvcrl,ldll.endthreadex+0x3a
sfe_os.dilSfcGetNextProtectedFile+0x2¢3¢ B < ntdl diiftiéllocateHeap+0x18c
USERENY.dlllUnregisterGPNotification+0x e \ .
USERENY.dIlOrdinal1 47+0x76 [] a
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RPCRT4.dIN_RpcBCacheFree+0x5b8 \G ")
RPCRT4.dlll_RpcBCacheFree+0x568 v f}
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Thread ID: nfa Threa: D: “: a
Start Time: n/a Start Time: i
State: nfa 7 State: ) n/a K
: - Kemel Time: nfa
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On détruit ensuite les points de chargements de |'infection via
HijackThis en fixant les lignes (bouton Fix Checked).

O miracle, les lignes ne reviennent pas!
F: Trend Micro HijackThis - v2.0.2 !EE \

Below are the results of the HijackThis scan. Be careful what you delete with the 'Fix
checked' button. Scan results do not determine whether an item is bad or not. The
best thing to do is to ‘AnalyzeThis' and show the log file to knowledgeable Folks.

[WIRO - HKCUYSoftwareiMicrosoftiInternet Explorer\Main, Start Page = http:fjwww.google.fr}
[7102 - BHO: AcrolEHIprObj Class - {06849E9F-C8D7-4D59-B87D-784B7D6BEOB3} - C:\Program Files\Adobe\Acrobat 7.0\ActiveXiAcrolEHelper.dil
[104 - HKLM\, \Run: [YMware Tools] C:\Program Files\YMware\¥YMware ToolsiYMwareTray.exe
[]104 - HKLMY..\Run: [VMware User Process] C:\Program Files\¥YMwarel¥Mware Tools\YMwarelser.exe

104 - HKLM\..\Run: [Win¥NC] "C:\Program FilesiUltra¥NCiwinvnc.exe" -servicehelper
[ 7104 - HKCW\,. \Run: [SandboxieControl] "C:\Program Files\Sandboxie\SbieCtrl.exe"
[ 104 - Global Startup: Lancement rapide d'Adobe Reader.Ink = C:\Program Files\adobelAcrobat 7.0\Reader\reader_sl.exe
[ 109 - Extra button: {no name) - {08BOESCO-4FCB-11CF-AAAS-00401C608501} - C:\Program Files\Javaljzrel.4.2_18\bin\npjpi142_18.dll
[]09 - Extra 'Tools' menuitem: Sun Java Console - {08BOESCO-4FCE-11CF-AAAS-00401C608501} - C:\Program Files\Javalj2rel.4.2_18\bin\npjpil42_18.
[ 109 - Extra button: Messenger - {FBSF1910-F110-11d2-BB9E-00CQ4F795683} - C:\Program Files\ilessengerimsmsgs.exe
[109 - Extra 'Tools' menuitem: Windows Messenger - {FBSF1910-F110-11d2-BEIE-00CO4F795 - B|Program Files\Messengerimsmsgs.exe
[1017 - HKLM\System\CCS\Services\ Tepipl. .| {440F 4843-E2E5-4F 10-BF49-C401 79F 0156 ver = 192.168.1.1

1017 - HKLM\System\CS11Services\ Tepip. .1{440F4843-E2E5-4F1U-BF49-C4UI79FU&:mneServer =192.168.1.1
[ 1017 - HKLM\System\CS2Services| Tcpipl. .\ {440F4843-E2E5-4F 10-BF49-C40 1§QF0 : NameServer = 192,168.1.1
[ 1023 - Service: Sandboxie Service (SbieSvc) - tzuk - C:\Program Files)Sa ﬁ bRsve.exe
| 1023 - Service: YMware Tools Service (YMTools) - YMware, Inc, - C: % siYMwarelYMware Tools\VMwareService.exe

|

[ 1023 - Service: YNC Server {winvnc) - waw,ultravnc,fr - C:\Pﬁ trayNCiwinvnc.exe

((\6

Scan & fix stuff 1 1 Other stuff
AnalyzeThis

Save log I Fix checkedl Info... Config... I
Upload to TrendSecure

Info on selected item... | Main Menu | Add checked to ignorelist |

Les DLL sont encore chargées dans les processus mais inactives,
il nous faut redémarrer le systéme.

Plus de point de chargement, plus rien sur Process Explorer....
plus d'infection active :

2% Process Explorer Search E

Handle or DLL substring: lyayXElEur.dll | Search I Cancel |
Process | £ [Type |Handle or DLL |




Il n'y a plus qu'a utiliser notre meilleur alliée pour terminer le
boulot, c'est a dire le bouton Supprimer de votre clavier pour
envoyer nos amis a la corbeille.

Back ~ » II ‘ } Search [1 Folders ‘ v

ddress J,jc AAWINDOWStsystem32 = B |
_A__ Mame ] Size | T I Date Modified ~ ] AI

8] vayxoEur.di 39)@\ pplication Extension  D6/09/2008 09:44 -

) byxOeCrq.dil 9(155_ - Application Extension  06/09/2008 09:44

i) m?:ftorl‘;e?“te"ts of =) wpa.dbl \\ KB DL File 06/09/2008 07:51
I A . . . - o

=t add or remove @ vtUlbya.dl A\ 232KB Application Extension 06109;2322 T;;%g
programs 4Confirm Multiple File Daleie

4 Search for files or g S /2008 10:06

folders ] @ /2008 09:40

[g \ \z’ ure you want to send these 3 items to the Recycle Bin? /2008 09:40

2 I ; 12008 09:40

File and Folder Tasks % l_' 12008 01:20

(3 Move the selected £ Yes Mo /2008 00:01

items E /2008 00:00

0 Copy the sclected kems Iprrremcs o e r27od{2007 18:16

s o5 PR SRS e . PR

€ Recycle Bin !EE

{;g Edit View Favorites Tools Help ] -" ‘
‘ @ \) ’ ‘ () search [L Folders ’ v (.(\ ‘
\. Address LJ Recycle Bin P Q“ _'J Go “
Mame ~ | Oritiinal Location ‘ Date Deleted I Size |

Recycle Bin Tasks S @ vtUDbya.dll WDOWS!system32 06/09/2008 07:52 232 KB

@ yayXOEur.dll “’(WINDOWSIsystemSZ 06/09/2008 07:52 40 KB

2] Empty the Recycle Bin

@ byXOeCrq.dlil @ CAWINDOWS\system32 06/09/2008 07:52 40 KB
B§ Restore allitems

G

»

Other Places

Conclusion

Cette page nous montre bien que Process Explorer peux s'avérer
étre un outil puissant a utiliser avec précaution.

Ceci nous montre aussi qu'n 4 lignes, il est possible de supprimer
une infection qui pose de gros problemes a de nombreux
internautes.

Et ceci sans antivirus/antispywares.




