Windows Vista/Seven : RogueKiller en invite de
commandes en mode sans échec

Une des solutions pour les virus gendarmerie/Ukash/Hadopi est
I’utilisation de RogueKiller en invite de commandes en mode sans
échec.

Cela peux étre utile si I'invite de commandes en mode sans échec
est disponible et, si par exemple, la restauration du systéme ne
fonctionne pas.

Pour cela, prenez une clef USB et téléchargez RogueKiller dessus
. http://www.sur-la-toile.com/RogueKiller/

Le téléechargement de RogueKiller se fait a partir des icénes ci-
dessous.
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Téléchargement de RogueKiller

Une fois RogueKiller sur la clef USB, insérez la clef USB dans le
PC infecté puis démarrez le PC infecté en invite de commandes
en mode sans échec.

Pour cela :

Redémarrez I'ordinateur, avant le logo Windows, tapotez sur la
touche F8,

Un menu va apparaitre, choisissez invite de commandes en
mode sans échec

Appuyez sur la touche entrée du clavier.



options de démarrage avancées

Choisissez les options avancées pour : Microsoft windows vista
(Utilisez Tes touches fléchées pour mettre votre choix en surbrillance.)

Mode sans échec
Mode sans échec avec prise en charge réseau

Invite de commandes en mode sans échec

Inscrire Tles événements de démarrage dans le journal

Activer la vidéo a basse résolution (640x480)

Derniére configuration valide connue (onticr avancée)

Mode restauration des services d’annieire

Mode débogage

Désactiver le redémarrage avvunatique en cas d’échec du systéme
Désactiver le contréle obiiyatoire des signatures de pilotes

Démarrer wWindows normalement

Description : Démarrez wWindows avec Tles pilotes principaux et Tancez
1’invite de commandes.

Entrée=Choisir Echap=Annuler

Un rappel rapide du fonctionnement de I'invite de commandes
pour une meilleur compréhension.

Lorsque vous arrivez sur I'invite de commandes en mode sans
échec, vous devez avoir C:/Windows/system32>

Cela indique que vous étes dans le répertoire system32

Le but du jeu est donc d’aller sur la clef USB.

Pour changer de lecteur, il faut taper lettre: et appuyer sur entrée
Par exemple, si on veux aller sur le lecteur D, il faut taper d: et
entrée

Si vous ne connaissez pas la lettre de votre USB, tapez diskpart
Une fois dans diskpart, saisir : list volume

Dans la capture ci-dessous, on peux voir comme type Amobile le
lecteur E
La lettre de la clef USB est donc E.



[c+] Administrateur : -k\d.exe - diskpart ) Mode sans échec

IMicrosoft Windows [version 6.0.608011]
[Copyright <(c) 2886 Microsoft Corporation. Tous droits réservés.

QC=\Uindows\system32>diskpart

EHicrosoft DiskPart version 6.06.6801

[Copyright (C> 1999-2887 Microsoft Corporation.
[Sur 1’ordinateur : PC-DE-ROBERT

[DISKPART> list volume
Statut
Uolume @ 2007.11.03_ DUD-ROM
Uolume 1 N Partition i Systeéme
Uolume 2 RUP Amovihle 7634 M i

IDISKPART> _

Mode sans échec

tapez exit pour quitter Diskpart, on revient sur
C:/Windows/system32>

Tapez la lettre de votre clef usb suivi de :
Dans mon cas donc E: et valider par entrée

On arrive sur la clef USB E:/>

La commande dir permet de lister les fichiers.
Vous devez avoir le fichier de RogueKiller soit donc
RogueKiller.exe

Tapez roguekiller (aucune importance pour les
majuscules/minuscules et pas besoin de saisir le .exe a la fin) et
validez par entrée.

RogueKiller doit se lancer.



1. Administrateur : cmmd.exe k . Mode sans échec

icrosoft Windows [version 6.0.68081]
opyright <(c) 2006 Microsoft Corporation. Tous droits réservés.

:\Windows\system32>diskpart

icrosoft DiskPart version 6.0.6001

opyright (C)> 1999-2807 Microsoft Corporation.
Bur 1’ordinateur : PC-DE-ROBERT

DISKPART> list volume

Taille

Uolume 8 2007.11.83_ DUD-ROM
Uolume 1 C N Partition
Uolume 2 RUWP Amovibhle

DISKPART> exit

Quitte DiskPart...

\Windows\system32)e:

N\N>dir

Le volume dans le lecteur E s’appelle RUP

Le numéro de série du volume est BBB4-C?DA

Répertoire de E:\

L7/02,2813 22:22 <REP>
12:16 791 940 nogueKillerXb64.exe
12:16 816 128 RogueKiller.exe
2 fichierd(s) 1 687 168 octets
1 Répd(s> 7 534 436 352 octets libres

Mode sans échec

Lancer le Scan a partir du bouton en haut a droite Scan.
Rans.Gerdam doit étre détecté.

. RogueKiller™ v8.5.4 |3 g = o)

Fichier Liens Langue ?

\ awl

{v)\_\., y

Statut

Recherche de fichiers faked -> lsi_fc.sys

Processus  Registre ] Hosts ] Proxy | DNS ] Driver | Fichiers.['MB‘RV"] Flaccourcis]
Statut Type | Type declé | Global | ks, ficlé | valeur |
AR Rans.Gendarm SHELL HKCU Software) y si0 shell |
AT Rans.Gendarm SHELL HKUS 5-1-5...

fa SMENU  HKCU [F Scan MBF
HIDESK  HKLM SOFTWAREY B Sc
HJ BESK HKLM SOFTWAREMicrosoftiw| B Ar
, Likeuson
E_J Facebook
PayPal
Donate

« .

Une fois le scan terminé, faites Suppression a droite.



On doit avoir Supprimé sur RoguekKiller si des éléments malicieux

sont détecteés.

RogueKiller™ v8.5.4 B -[Dl}_]
Fichier Liens Langue ?

Suppression I

Host iz I

- Statut = Prozy BAZ |
Recherche de clés SERVICE... e \M DNG RAZ |

] O fecsiaz |

Processus Redistre 'Hosls I Proxy I DNS |I Driver I Fichiers N@ accourcisl

Statut Type | Type de clé | Global Clé | Valeur
Rans.Gendarm SHELL HKCU N softwareiMicrosoftiwindows NT\Currentversio...  shell Hapoon I
¥ ScanMBR
¥ ScanFAKED
F AntiRootkit

ﬁ Like us on
Facebook

S

| | =

Une fois la suppression effectuée, fermez RoguekKiller.

Il convient de redémarrer I’ordinateur, pour cela, tapez la
commande shutdown /r et validez par entrée.

Faites OK sur la popup d’information, I'ordinateur doit redémarrer
et vous devez étre débarrassé du virus gendarmerie.



Mode sans échec

Micro us uersion 6.8.60011
Copyright <(c) 20806 Microsoft Corporation. Tous droits réservés.

IC:\Windows\systemn32>diskpart

Microsoft DiskPart version 6.0.60801

Copyright (C> 1999-2807 Microsoft Corporation.
Sur 1’ordinateur : PC-DE-ROBERT

[DISKPART> list volume

Uolume @ UDF DUD-ROM
Uolume 1 NTFS Partition
Uolume 2 FAT32 Amovible

DISKPART> exit A\ Yous allez étre déconnecté.

[Quitte DiskPart... !

Windows s’arrétera dans moins d'une minute, |
:C:\Uindous\system32)e:
E:\>dir i
| Le volume dans le lecteur -
Le numéro de série du vol -\
Répertoire de E:\
1?,82,2013 22:22 <REP> PUE
30,85,2013 12:16 791 840 RogueKillerX64.exe
38,/05,2013 12:16 816 128 RogueKiller.exe

2 fichierd(s) 1 687 168 octets

1 Répd(sd ? 534 436 352 octets libres
[Ez\>roguekiller
[Ez:\>shutdown /»

[E=N\>

Mode sans échec

Apreés la désinfection - Trés important

Changer vos mots de passe WEB (Facebook, Mails, SN, jeux en
ligne etc), ces derniers peuvent avoir été récupérés.

Il est ensuite conseillé d’effectuer un scan Malwarebyte
=> http://www.malekal.com/2010/11/12/tutorial-malwarebyte-
anti-malware/

Des PUPs/LPIs sont certainement installés sur votre ordinateur,
ces derniers étant tres répandus.

Il est conseillé de faire un scan de suppression (bouton
suppression) avec AdwCleaner.

Votre ordinateur est vulnérable car vos logiciels ne sont pas a jour
— Un site hacké ou une publicité malicieuse qui conduit a un
exploit sur site WEB peut infecter votre ordinateur (si votre
antivirus est dans le vent, ce qui est souvent le cas).

La source de l'infection est d’avoir sur son ordinateur des
logiciels non a jour.

Des logiciels permettent de vous y aider



=> http://forum.malekal.com/logiciels-pour-maintenir-ses-
programmes-jour-t15960.html

Pensez a maintenir a jour vos logiciels (notamment Java, Adobe
Reader et Flash), ces programmes non a jour permettent
I'infection de votre systéeme.

Plus globalement pour sécuriser son ordinateur : Sécuriser son
ordinateur (version courte)

Vous pouvez aussi installer HOSTS Anti-PUPs/Adwares qui
devrait filtrer les publicités clicksor.

HOSTS Anti-PUPs/Adware

by Malekal mone

blocage des programmes parasites

blocage des programmes douteux

http://www.malekal.com

Aucune aide ne sera donnée en commentaire, si vous avez
besoin d’aide, créer votre propre sujet sur le forum partie
VIRUS : http://forum.malekal.com/virus-aide-malwares-vers-
trojans-spywares-hijack.html

[Traduction]



