Tutorial Farbar Recovery Scan Tool (FRST)

Fabar Recovery Scan Tool (FRST) est un outil de diagnostique
comme OTL.

Le programme scanne le systéme et génere un rapport qui peux
étre analyser afin de déceler des infections.

La page de téléchargement

. http://www.bleepingcomputer.com/download/farbar-recovery-
scan-tool/

Le téléchargement se fait a partir des boutons bleus Download —
choisissez la version 32 ou 64 bits selon I’architecture de votre
systeme.

(Au pire si vous étes en 64 bits et que vous prenez la version 32
bits, vous aurez un message disant que cette version ne peux
fonctionner — cela n’endommage pas le systeme).

I! Placez le programme sur le bureau et pas ailleurs!!
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Disclaimer of warranty!

This software is provided "ASIS" without warranty of any kind. You may
use this software at your own risk.

The tool is made to run on Windows X&\fﬂ;r?de\}s Vista, Windows 7 and
Windows 8 (x64). . b

Important note: This toodl,isfke. . <
To have an autorized an f.r%gted copy of the tool please make sure
you download t from the following link:
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Click Yes to continue. Click No to exit.
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Cochez tous les options et cliquez sur le bouton Scan.
Le scan se lance, les éléments scannés apparaissent en haut.
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Scanning Services: {2EDAC6DB-BBD4-4373-A5C4-974E35174ED2}

Search: |
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Optional Scan
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Une fois le scan terminé, une popup vous le signale et deux
rapports sont générés : FRST.txt et Addition.txt

"] FRST.bt - Notepad N [= e ]=]
File Edit Format View Help
scan result of Farbar Recovery Scan Tool (FRST.txt) (x64) version: 13-06-2013 -

Ran by John (administrator) on 24-05-2013 11:22:24 3@
Running from c:\Users\John\Desktop -
windows 7 U1t1mate Service Pack 1 (X64) 0s Language: English(us)
Internet EXp
Boot Mode: NI | Addition.bd - Notepad
File Edit Format View Help

3 lAdditional scan result of Farbar Recovery Scan Tool (x64) version: 13-06-2013 -
(Microsoft Cl ‘ran by John at 2013-05-24 11:24:04 Run: =

(Martin Prikl punning from c:\Users\3John\Desktop
Boot Mode: Normal

mn

Installed Programs

HKCU\Softwar| adobe Flash Player 11 Activex (version: 11.7.700.202) B
HKCU\Softwar| Google chrome (Version: 26.0.1410.64)

winsock: cat Google Update Helper (version: 1.3.21.145) B2\NLAapi.d11"
winsock: cat| mozi1la Firefox 20.0.1 (x86 fr) (version: 20.0.1) B2\mswsock.d11"
winsock: €at| mozilla Maintenance service (version: 20.0.1) ~O\

winsock: Cat| winscp 4.4 (version: 4.4) L\ A

winsock: cat : (\‘ \

winsock: cat| . Restore Points e

winsock: cat L

%
winsock: Cat| 24_05-2013 07:30:32 windows 7 Service Pack 1 AN\
winsock: cat| 24-05-2013 08:20:24 windows Modules Installer ; (.*

winsock: cat| 24-05-2013 09:00:02 windows Defender checkpmm: Yo
winsock: cat

winsock: cat Faulty Device Manageﬁj\new ces

winsock: cat ~ N G stem32\NLAapi.dll
winsock: Cat| yame: ase System Device L4\ A stem32\mswsock. d1

winsock: Cat| pescription: Base System Device
winsock: Cat| class Guid:

winsock: cat| wanufacturer:
winsock: Cat| service:
winsock: Cat| proplem: : The drivers for this device are not installed. (Code 28)

m:zggt ‘C::E Resolution: To install the drivers for this device, click "update Driver”, which starts the

winsock: cat
winsock: cat| ____________________ Event log errors: ¥
winsock: cat|
Tcpip\Parame| < | U1} | &

Firerox:

FF profilepath: C: \Users\John\AppData\Roamng\Moz11'Ia\F1refox\Prof1'Ies\n51xpw9w default
FF Plugin-x32: @tools.google.com/Google Update;version=3 - C:\Program Files (x86)\Google\update\l.3.21.145\npGoogleupdate3.dl
FF Plugin-x32: @tools.google.com/Google Update;version=9 - C:\Program Files (x86)\Google\Update\l.3.21.145\npGoogleupdate3.dl
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Ces deux rapports se trouvent sur le bureau avec le programme
FRST.
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Allez sur le site http://pjjoint.malekal.com afin d’y déposer les
rapports pour une consultation.

Dans la partie, Chemin du fichier a soumettre, cliquez sur
Parcourir.

Sélectionnez le fichier FRST.txt



W‘. pjjoint.malekal.com - Dépét de ﬁchi& | + I EJL@@]
| pjjoint.malekal.com - Dépét de fichiers J
6 © pjjoint.malekal.com (< 8* Google P ¥+ A B~
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- OTL
- ZPHDiag
Dépét de fichiers

pjjoint.malekal.com permet de déposer des fichiers afin d'étre partagé avec des correspondants.
Le service permet d'évaluer des rapports HijackThis, OTL et ZPHDiag.
Pour plus d'informations, se reporter a la page : http://pijoint.malekal.com/presentation.php

Document public et non Public.

Si vous répondez non a la question Public, vous pouvez protéger laccés du document par un mot de passe. Ce mot de passe est a communiquer au(x) coi
le(s)quel(s) vous souhaitez partager le document. :

(Dans le cas d'une désinfection via forum, il est conseillé de laisser le fichier en pubﬁd)

Soumettre un Fichier : \
Public ? : @oui ©non ~

Mot de passe :

Chemin du fichier a soumettre :

C:\Users\John\Deskiop\FRST.
Envoyer le fichier

Vous pouvez aussi copier/coller le contenu du rapport puis cliquez sur le bouton Envoyer

mn | »
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Notez I’adresse donné ci-dessous et transmettez la sur le forum
dans votre sujet de désinfection afin que la personne qui vous
aide puisse consulter le rapport.

Réptez I'opération pour le fichier Addition.txt et transmettez le
lien pjjoint de votre rapport Addition.txt

Login :
Mot de passe :

Connexion

Inscription

Voici le lien a donner a vos correspondants afin que ces derniers puissent accéder au docume
http://pjjoint. malekal.com/files.php?id=FRST_20130615_z15t15h6j12w8

Sécurite Informatique J—
novatim.com/Securite-Informatique | =-»

\ " J
Sécurité Informatique pour, RME. Région Paris IDF - Devis Gratuit. Choisir sa pub [>

INFORMATION SUR LE FICHIER DU RAPPORT _ ~, (

Type de fichier : text/plain
Taille du fichier : 233174 bytes
Date d'envoi du fichier : 2013-06-15 22:32:00

thIFFERENTS LIENS D'ANALYSE DU RAPPORT

JAcceder au document : http://pjjoint.malekal.com/files.php?read=FRST_20130615_z15t15h6j12w8
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Note informative



FRST créé un dossier C:/FRSTDedans se trouvent un dossier
Logs ou sont automatiquement enregistrés les rapports mais
aussi un dossier Quarantine ou se trouve les fichiers qui ont été

supprimés depuis I'application.

N Lo & Jasl]
@L_/'I » Computer » Local Disk (C:) » FRST » - ‘ 45 ’ ’ Search FRST pel
Organize ¥ Include in library v Share with v New folder g= ~ [ '@
% Favorites Name Date modified Type
Bl Desktop Hives File folder
& Downloads Logs File folder
| Recent Places . Quarantine File folder
.~ Libraries
j Documents
rJ’ Music
b=/ Pictures
B Videos
& Homegroup
1% Computer
‘i Network
) 3 items
Bl =o€ € 0 m
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Farbar et CD Live Malekal

Si le programme est executé en environnement CD Live, ce
dernier va scanner le Windows héte (comme le fait OTLPE).
Cela permet de générer un rapport depuis un environnement CD
Live afin de diagnoster les infections et les faire supprimer.

Se reporter au paragraphe FARBAR sur la page CD Live Malekal :
http://www.malekal.com/2013/02/22/malekal-live-cd/



[" FRST.bxt - Notepad2 (Administrator) : B (=] ]
Fichier Edition Affichage  Paramétres ?
LWEadosc/swd/eaa=/QQ|aw|E |
1 Scan result of Farbar Recovery Scan Tool (FRST) (x86) version: 15-06-2013 -
2 Ran by Systéme on 16-06-2013 19:27:26

i o efault\Desktop
< 4windows vista (TM) Business Service Pack 1 (X86) 0S Language: French standard
plorer version 7
Search: 6 Boot Mode: Recovery
7
8 The current controlset is Controlset001

9 [bJATTENTION! : > FRST is updated to run from normal or safe mode to produce
S s || |

11

_ 5 - 12 ATTENTION! : > THE OPERATING SYSTEM IS A X64 SYSTEM BUT THE BOOT DISK THAT IS
IV Registry 2 2 1 13 =============—-————_ Registry (whitelisted)

[V Processes [v KnownDLLs [V Inteme| 1%
15 HKU\Robert\...\winlogon: [shell] /e\'xp1 orer.exe,C:\Users\Robert\AppData\Roaming\sky

T Farbar Recovery Scan Tool

= 16 O
[ [~ LstBCD [ DrvesMD5 [~ Addiic| 17 s‘:f"Bﬁces (whitelisted)

18
13 53 c'lr_optimizat*ion'_.g%%o‘s‘d?27_64; c:\windows\Microsoft.NET\Framework64\v2. 0. 507;
_ 20 S3 FontCache3.0. a"O;;’_ﬁ:\windows\Microsoft. Net\Framework64\v3.0\WPF\PresentationF(
i Panneau de configuration\Systéme et sécurité\Systéme =10 x| Hows Communication Foundat
— |pintenance Service\maintet
OO h ~ Panneau de configuration ~ Systéme et sécurité ~ 5“&';;(\ 64\v3.0\windows Communici
Fichier Editon Affichage Outls ? \Y

v m I Rechercher

8-01-21] (Microsoft Corpc

Page d'accueil du panneau de - 5 P
configuration

Infor

#) Gestionnaire de périphériques 76 2008-01-21] (Intel cor

64 2008-01-21] (Microsoft

Windows 7 Edition Intégrale

- 5 amss B e
¥y Paramétres dutiiisation 4 distance . Tous droits réservés.

) Protection du systéme Service Pack 1

':j Paramétres systéme avancés

Texte par défault

Systéme

t]oénmm| kb € ., ) Downloading Farbar Rec...

{2 Farbar Recovery Scan Tool | 5} FRST.xt - Notepad2 (Ad.
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