Tutorial MalwareByte Anti-Malware

Malwarebyte est un anti-Malware tres efficace.

La version freeware de MalwareByte’s Anti-Malware ne possede
pas de gardien pour protéger des intrusions, elle permet de
scanner et supprimer les infections.

Cette page vous explique comment scanner en mode sans échec
pour supprimer les infections.

Télécharger Malwarebytes :

e La version gratuite se télécharge
. http://downloads.malwarebytes.org/mbam-
download.php ou sur commentcamarche.net
. http://www.commentcamarche.net/download/telecharger-
34055379-malwarebytes-anti-malware

e La version payante (essai 30 jours) - incluant la protection
WEB et la protection de fichier : lersion payante avec
protection WEB (évaluation 30 jours)

- Coupon de réduction de 20% : Protect Your PC for Less.
20% off Malwarebytes PRO
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Vous pouvez vous aider de cette vidéo illustrative qui montre le
téléchargement, installation et éradication de malwares avec
Malwarebyte Anti-Malware :

[embedded content]
L'installation ne donne pas de grande difficulté, elle ne sera pas

détaillée.
Choisisez Francais comme langue
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ATTENTION : A I'issu de I'installation, vous devez décocher
I’option « Activer I'essal gratuit de Malwarebytes Anti-Malware PRO »
si vous souhaitez bénéficier de la version gratuite.

flo Installation - Malwarebytes Anti-Malware

Fin de l'installation de
Malwarebytes Anti-Malware

M a IWa rebytles L'assistant a terminé l'installation de Malwarebytes
ANTI-MALWARE Anti-Malware sur votre ordinateur. L'application peut étre
lancée & l'aide des icdnes créées sur le-Bureau par

linstallation.

Veuillez cliquer sur Terminer pour quitter |'assistant
d'installation.

Activer I'essai gratuit de Malwarebytes Anti-Malware PRO
Mettre & jour Malwarebytes Anti-Malware ‘l
Exécuter Malwarebytes Anti-Malware

Terminer |

Pour démarrer Malwarebyte’s Anti-Malware, double-cliquez sur
I’icbne créée sur le bureau.

Si Malwarebyte ne se lance et est bloqué par une infection (type
rogue).

Vous pouvez utiliser Rkill pour désactiver I'infection et pouvoir
lancer Malwarebyte et effectuer le scan.

Notez aussi que vous pouvez tenter le scan en mode sans échec
avec prise en charge du réseau, toujours dans le cas ou



Malwarebyte est bloqué par une infection.

Vous trouverez toutes les informations et des vidéos illustratives
sur la procédure sur cette page :
http://forum.malekal.com/supprimer-les-rogues-scareware-
t5472.html

Au premier démarrage de Malwarebyte’s Anti-Malware, une
popup vous informe que la version gratuite n’offre pas de
protection en temps réel.

Pour bénéficier de la protection en temps réel, vous devez mettre
a jour vers la version Pro qui est payante.

Malwarebytes' Anti-Malware

Welcome to Malwarebytes' Anti-Malware

@.

This is the First time you are running the proaram. This program is ARE, however you may upgrade to the PRO
version which allows realtime protection and scheduled Eg( ng‘ahd updatlng

Make sure to update this program before runnl&q%_s‘
,{'{\&

L’interface est trés simple et se présente avec des onglets
horizontaux.

e Scanner : permet de scanner |'ordinateur

e Monitor : permet d’activer/désactiver la protection en temps
réel.

e Update : permet de mettre a jour la définition virale
e Quarantine : permet de gérer les fichiers mis en quarantaine.

e [gnore List : permet de gérer les fichiers ignorés lors des
scans

e Settings : permet de configurer Malwarebyte’s Anti-Malware

e More Tools : permet de rapporter les bugs ou utiliser d’autres
utilitaires comme FileAssassin



e About : affiche les informations du logiciel.

Démarrer Malwarebyte’s Anti-Malware, vous devez avoir une
icOne sur le bureau.

Sinon cliquez sur le menu Démarrer / Programmes /
Malwarebyte’s Anti-Malware / Malwarebyte’s Anti-Malware.

Afin de s’assurer que vous avez bien les derniéres définitions
virales, cliquez sur 'onglet Mise a jour puis cliquez sur le bouton
Rechercher de mise a jour.

Laissez-vous guider.

MalwareByte’s Anti-Malware permet de supprimer tous les
malwares (Trojan, Backdoor, Spyware, Rogue etc..).

‘_ Recherche ‘_ Protection : Mise & jour Quarantaine | Rapports/Logs | Exclusions Il Palarﬁétles | Autres outils | A propos... |

Module de mise a jour de Malwarebytes® Anti-Malware
Bienvenue dans le module de mise & jour de Malwarebytes' Anti-Malware. Ce module va vous permettre d'obtenir la demiére version
des définitions de nuisibles.

Infos base de données actuelle: = o

Date: 2/6/2009 A\
Yersion de la base de données: 1736 i \J
Signatures chargées: 70649 . \ ) ./

[ Recherche de mise a jour

Derniéres nouvelles:
(1/14/09) Version 1.33 released.

Wersion 1.33 introduces a brand new content delivery network that helps
distribute updates based on geographical location. With roughly 900 access
points and thousands of servers, we expect improved updating ability.

e Pour lancer un scan de votre ordinateur

e Sélectionnez Exécuter un examen complet puis cliquez sur le
bouton Rechercher pour lancer le scan.



Suppression des nuisibles. octet par octet.

Recherche ‘L Protection | Mise &jour | VQuaranlainerw Rapports/Logs | VEchusions”H Paramétres | Autres outils | A propos...

Bienvenue dans le module de recherche de Malwarebytes' Anti-Malware. Veuillez choisir une option ci-dessous. Avant de lancer une

— Bienvenue dans le module de recherche de Mal bytes' Anti-Mal
%ﬁ recherche, fermez toutes les applications actives afin de ne pas ralentir 'examen.

Choisissez ci-dessous le type d'examen puis cliquez sur 'Rechercher'.

(O Exécuter un examen rapide C U \,

L'examen rapide utilise la technologie de recherche rapide de Malwarebytes pourﬁelecle« dans votre systéme les
types de nuisibles les plus courants.

() Exécuter un examen complet

L'examen complet va analyser tous les disques durs sel;c __n
minutieus de Malwarebytes' Anti-Malware. \

3

par lutilisateur. Ce type d'examen est le plus

e Laissez vos disques dur cochés, vous pouvez décochez le
lecteur de disquette et CD-Rom

e Cliquez sur le bouton Lancer I’examen pour démarrer le scan.



Suppression des nuisibles, octet par octet.

% [/\J Malwarebytes' Anti-Malware

" Recherche | Protection | Miseea arantaine_ | Rannnrts/l ar Fxclusions | Paraméhes | _Autres outils | A propos... |
- Bienvenue dans
% Bienvenue dans le essous. Avant de lancer une
- recherche, fermez 4

Choisissez ci-dessous le type d'exa

() Exécuter un examen rapide Drives

L'examen rapide utilise la technolog G G
types de nuisibles les plus courants| | [] g DA

(3) Exécuter un examen complet

L'examen complet va analyser tous
minutieus de Malwarebytes' Anti-Mé |

l Lancer I'examen l

Le scan s’effectue... les éléments scannés défilent en haut.

e Elements examinés correspond au nombre d’éléments
scannés.

¢ Elements infectés correspond au nombre d’éléments
malicieux détectés.

Laissez I'opération s’effectuer, si vous désirez annuler, cliquez sur
le bouton Abandonner en bas a droite.



Recherche [ Protection Mise &jour | Quarantaine Rapports/Logs Exclusions Paraméties | Autres outils | A propos...

10011| Balayage en cours

00111 Malwarebytes' Anti-Malware balaye en ce moment votre systéme en fonction des paramétres que vous avez saisis. Veuillez attendre la
11010 fin de la recherche et I'affichage des résultats.

Liste des objets du Registre avant I'examen.

Eléments examinés: 1092 ,,.‘("'"’ \ Y
Elément(s) infecté(s): 0 ) ( \.J

Temps écoulé: 9 second(s)

Examen en cours:
C:AWINDOWS\system32\rdpdd.dil

Suspendre 'examen ] ‘ Abandonner I

e Une fois le scan complété, vous recevez un message disant
que celui-ci a réussi

e Cliquez sur le bouton Affichier les résultats en bas pour
afficher les éléments détectés



Recherche |:Prolection Mise?aiour | Ouarantaine | Rapports/Logs | Exclusions | Paramétres | Autresoutils | A propos.. |

10011 Balayage en cours
00111 Malwarebytes' Anti-Malware balaye en ce moment votre systéme en fonction des paramétres que vous avez saisis. Yeuillez attendre la
11010 fin de la recherche et I'affichage des résultats.

Examen en c

L'examen 3'1

l Afficher les résultats I

e |es éléments détectés apparaissent sous forme de liste.

e Ces derniers sont tous cochés, pour les supprimer, cliquez
sur le bouton Supprimer la sélection en bas a gauche.

Suppression des nuisibles, octet par octet.

@ N Malwarebytes' Anti-Malware

Recherche L Protection Miseéiour ,‘ VQVuarantaine I Flapporls;’Logs Exclusions Paramétres ; Autres outils A ProOpOos... 7;

Résultats de I'examen
WVous voyez ci-dessous la liste des nuisibles que Malwarebytes' Anti-Malware a trouvés sur ce systéme. Fermez toutes les applications
\" avant la suppression, car certaines pourraient étre arrétées inopinément.
Vendeur Catégorie Eléments Autre Action
Trojan.Downloader File c:\Sandbozh f\.De'faullBor:\user\.cu_nenl: Buizautload-2 exe
Trojan.Downloader File c:ASandbox' “DefaultBoxiusercunent\Bureauload-3.exe No actic
|5 | L J ; >
l Supprimer la sélection J |gnorer ] [ Enregistrer le rapport ] [ Menu principal ]




e Une barre de progression affiche I'avancement de la
suppression

' Malwarebytes’ Anti-Malware E

Malwarebytes' Anti-Malware

Destroying malware, one byte at a time.

Scanner I Monitor | Update | Quarantine | Ignorelist | Settings | More Tools | About |

- Scan results
W Below is a list of malware that Malwarebytes' Anti-Malware found on this system. Close all applications before removal as
‘ during removal certain programs may terminate unexpectedly.
| Vendor Category Itemn -~ Other Action Taken -

Trojan.DownLoader Registry Key HKEY_CLASSES_ROOTACLSIDA{bSac49a2,.. No action taken.
Trojan.DownLoader File C:AWINDOWShsystem324) 8dj3ig.dil No action taken.
Trojan.DownLoader Memory Module c:\windowshsystern324i8d;3jg.dll No action taken.
Trojan.DownLoader Registry Key HKEY_LOCAL_MAEHINENSOFTWARE \Mic... No action taken.
Trojan.DownLoader Registry Value HKEY_LOCAL MACHINEASOFTWARE \Mic... Value: {B5AC4394... No action taken.
Trojan.DownLoader Registry Key HKEY_CLASSES_ROOTACLSIDA{bSaf0562-... No action taken.
Trojan.DownLoader File CAWINDDWS \system324Hfkrdg.dll No action taken.
Trojan.DownLoader Memory Module c\windowshsystem324hfkrdg. dil No action taken.
Trojan.DownLoader Registry Key HKEY_LOCAL_MACHINENSOFTWARE\Mic... No action taken.
Trojan.DownLoader Registry Value HKEY_LOCAL_MACHINEASOFTWARE \Mic... Value: {BSAF056... No action taken.
Trojan.Xorpix File C:\Documents and Settings\LocalServicehL... No action taken.
Trojan.DownLoader File C:\Documents and Settings\LocalServicehL... No action taken.
Trojan.Alphabet File C:\Documents and Settings\Malekal_morte\... Na action taken.
53] Trnisn Anant Fila PAN A~ mants and Gatinasthd alal sl martal Mo ankian taban ﬂ
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Quarantining: C:\Documents and Settings\Malekal_morte\spplication DatahS andbox\DefaultBoxiuserscurrentiLocal Settings\Temphservermon.¢

Exit

NOTE : Les détections du type PUP.Optional. - exemple :



4 Malwarebytes Anti-Malware

oA Malwarel!

ANTI-MALWARE

Recherche ‘ Protection Mise djour | Quarantaine Rapporls/Logs Exclusions Paramétres Autres outils A propos...
Recherche
J Ci-dessous se trouve une liste des programmes malveillants trouvés sur votre systéme. Fermez toutes les applications inutiles pour
qgarantir la réussite de la suppression des menaces.

Yendeur Catégorie Elément e Autre »
@ Adware. Tuto4... File C:\Program Files\tutodpc_fr_56\tutodpe/fri5. .
@ Acdware. Tuto4... Registry Value HKLMASOFTWARE \Microsoft\windows\Curr...  Value: Runltutod...
| @ PUP.Optional.0... File C:\Program Files\Optimizer PrabOptProLaunc...
O @ PUP.Optional.0... Registry Value HKCUMSOFTWARE \MicrasoftyWwindows\Curr...  Value: Run|Opti...
| @ PUP.Optional... File C:\Program Filgs\¥ ajamil pdaterwajamUpd...
O @ PUP.Optional....  Registry Key HKLMASYSTEMACUrrentControlSet\Servicesh...
| @ PUP.Optional.D... File C:\Program Files\Delta\delta\1.8.24.5\bh\del...
| @ PUP.Optional.D... Registry Key HKCRACLSIDA{4FCB4630-241C-4041-B422-...
| @ PUP.Optional.D... Reaqistry Key HKCR\escort.escortiEPane.1
| @ PUP.Optional.D... Reagistry Key HKCR\escort.escortiEPane
O @ PUP.Optional.D... Registry Key HKCRAYCLSIDMC1AFSFAS-852C-4C90-812E-...
| w@ PUP.Optional.D... Reagistry Key HKCR\delta.deltaHIpr.1
O @ PUP.Optional.D... Registry Key HKCR‘\delta.deltaHIpr
| @ PUP.Optional.D... Reaqistry Key HKLMASOFTWARE \Microsoft\windows\Curr...
O @ PUP.Optional...  File C:\Program Files\w ajamhIE \priam_bho.dIl v
[ Supprimer la sélection ] [ lgnorer ] [ Enregistrer le rapport ] [ Menu principal ]

’ Acheter maintenant ] [ Activer ]

Faites un clic droit sur la liste et cocher tout, pour toutes les
cocher.

e Cliquez sur le bouton Supprimer la sélection pour supprimer
les éléments cochés.

e Sides éléments infectieux tres difficiles a supprimer sont
détectés (ce n’est donc pas forcément le cas), un message
vous signale que le systeme devra étre redémarré apres le
processus de suppression des malwares.

e Cliquez sur le bouton Oui pour continuer.



Résultats de I'examen
b, & Yous voyez ci-dessous la liste des nuisibles que Malwarebytes' Anti-Malware a trouvés sur ce systéme. Fermez toutes les applications
Q avant la suppression, car certaines pourraient étre arétées inopinément.

Vendeur Catégorie Eléments Action effectuée

. 21z P 5 2 20z ) )T 2 2 x o - 2
Tous les éléments sélectionnés ont été supprimés. Un fichier rapport 3 E‘Xaua(egarde dans le dossier Logs. Yotre ordinateur doit redémarrer pour que
le processus de suppression se termine. Youlez-vous continuer?

Vérification de la suppression des dossiers.

e Un rapport de scan s’ouvre, sauvegardez le afin de pouvoir le
récupérer en mode normal.

e Sj vous étes en cours de désinfection sur un forum, il vous
faudra copier/coller le contenu de ce rapport.



t mbam-log-2009-02-08"(13=37-19) txt - Bloc-notes

Fichier Edition Format Affichage 7

Malwarebytes' anti-malware 1.33
version de la base de données: 1738
windows 5.1.2600 Service Pack 3

08/02/2009 13:37:19
mham-10g-2009-02-08 (13-37-19).txt

T*pe de recherche: Examen rapide
Eléments examinés: 182
Temps écoulé: 5 second(s)

Processus mémoire infecté(s): 0

module(s) mémoire infecté(s): 0

clé(s) du Registre infectée(s): 0

valeur(s) du Registre infectée(s): 0

Elément(s) de données du Registre infecté(s): 0
possier(s) infecté(s): o

Fichier(s) infecté(s): 2

Processus mémoire infecté(s):
(aucun élément nuisible détecté)

mModule(s) mémoire infecté(s):
(aucun élément nuisible détecté)

Clé(s) du Registre infectée(s):
Caucun élément nuisible détecté)

valeur(s) du Registre infectée(s):
(aucun élément nuisible détecté) ~

\
Elément(s) de données du Registre infecté(s):
Caucun élément nuisible détecté

possier(s) infecté(s):
Caucun &lément nuisible détecté)

Fichier(s) infecté(s):

c:\sandbox\skyTech\befaultBoxiuser\current\Bureauiload-2.exe (Trojan.bownloader) -> Quarantined

and deleted successf

c:\sandhox\skyTechppefaultBox\usericurrent\Bureau\load-3. exe (Trojan.Dbownloader) -»> Quarantined and deleted successf

[( ] 1l

(2]

e Redémarrez alors I'ordinateur. Ce dernier doit étre désinfecté,
si vous rencontrez encore des soucis, n’hésitez pas a venir

demander de I'aide sur le forum du site

e [’onglet Quarantaine permet de visualiser les éléments qui

ont été placés dans la quarantaine.




Suppression des nuisibles, octet par octet.

@ N Malwarebytes' Anti-Malware
y

| _Recherche | Protection Miseéiour ‘ Quarantaine ;'Flapporls.rfLogs Exclusions | Parametres | Autres outils A propos... |

= Quarantaine de Malwarebytes’ Anti-Malware
Voici la quarantaine de Malwarebytes' Anti-Malware. Yous voyez ci-dessous la liste des nuisibles que Malwarebytes' nti-Malware a
mis en quarantaine lors des recherches précédentes.
Date Vendeur Catégorie Eléments ~ Référence #
[7h 08/02/2009 Trojan.Downloader File c:\Sandbox “DefaultBoxtusersc... 23721
[7h 08/02/2009 Trojan.Downloader File c:\Sandbox\ “DefaulBoxtusersc... 77657
Eléments en quarantaine: 2 [ Supprimer ] [ Tout supprimer ] [ Restaurer ] [ Tout restaurer ‘

Malwarebyte MBAR

Malwarebyte a mis en ligne une version beta d’un scanneur anti-
rootkit (qui sera probablement intégré dans Malwarebyte plus
tard).

Si vous pensez que votre PC est encore infect€, vous pouvez
scanner votre ordinateur avec

. http://www.malekal.com/2012/11/11/malwarebytes-anti-rootkit-
mbar-beta/

Aprés désinfection

Si des infections de types Trojan ont été trouvées par
Malwarebyte, il est trés vivement conseillé de changer tous les
mots de passe des sites qui sont stockés sur son navigateur :
Facebook, mail etc.

Ces derniers peuvent avoir été récupéreés.

Malwarebyte Anti-Malware ne supprime pas les programmes
parasites (PUPs/LPIs) et agents publicitaires (Adware).



Il est conseillé de faire un scan de suppression (bouton
Suppression) avec AdwCleaner

. http://forum.malekal.com/adwcleaner-t33839.html
Eventuellement installer HOSTS Anti-Adware/PUPs pour filtrer les
Adwares et PUPs (Programmes potentiellements indésirables) :
http://www.malekal.com/2012/01/10/hosts-anti-pupsadware/

Plus d’informations sur la sécurité de son PC :
http://forum.malekal.com/comment-securiser-son-ordinateur.html

Acheter Malwarebyte Anti-Malware

Si vous étes interressé par la version payante qui offre une
protection WEB (Blocage d’IP malicieux) ainsi que le blocage de
fichiers malicieux, cliquez sur la banniére ci-dessous

@ Take A Byte Out Of Malware

DOWNLOAD NOW

=

[Traduction]



