
Malwarebyte est un anti-Malware très efficace.

La version freeware de MalwareByte’s Anti-Malware ne possède
pas de gardien pour protéger des intrusions, elle permet de
scanner et supprimer les infections.
Cette page vous explique comment scanner en mode sans échec
pour supprimer les infections.

Télécharger Malwarebytes :

La version gratuite se télécharge
: http://downloads.malwarebytes.org/mbam-
download.php ou sur commentcamarche.net
: http://www.commentcamarche.net/download/telecharger-
34055379-malwarebytes-anti-malware

La version payante (essai 30 jours)  - incluant la protection
WEB et la protection de fichier : Version payante avec
protection WEB (évaluation 30 jours)

 - Coupon de réduction de 20% : Protect Your PC for Less.
20% off Malwarebytes PRO

Tutorial MalwareByte Anti-Malware



Vous pouvez vous aider de cette vidéo illustrative qui montre le
téléchargement, installation et éradication de malwares avec
Malwarebyte Anti-Malware :

[embedded content]

L’installation ne donne pas de grande difficulté, elle ne sera pas
détaillée.
Choisisez Français comme langue



ATTENTION : A l’issu de l’installation, vous devez décocher
l’option « Activer l’essai gratuit de Malwarebytes Anti-Malware PRO »
si vous souhaitez bénéficier de la version gratuite.

Pour démarrer Malwarebyte’s Anti-Malware, double-cliquez sur
l’icône créée sur le bureau.

Si Malwarebyte ne se lance et est bloqué par une infection (type
rogue).
Vous pouvez utiliser Rkill pour désactiver l’infection et pouvoir
lancer Malwarebyte et effectuer le scan.
Notez aussi que vous pouvez tenter le scan en mode sans échec
avec prise en charge du réseau, toujours dans le cas où



Malwarebyte est bloqué par une infection.
Vous trouverez toutes les informations et des vidéos illustratives
sur la procédure sur cette page :
http://forum.malekal.com/supprimer-les-rogues-scareware-
t5472.html

Au premier démarrage de Malwarebyte’s Anti-Malware, une
popup vous informe que la version gratuite n’offre pas de
protection en temps réel.
Pour bénéficier de la protection en temps réel, vous devez mettre
à jour vers la version Pro qui est payante.

L’interface est très simple et se présente avec des onglets
horizontaux.

Scanner : permet de scanner l’ordinateur

Monitor : permet d’activer/désactiver la protection en temps
réel.

Update : permet de mettre à jour la définition virale

Quarantine : permet de gérer les fichiers mis en quarantaine.

Ignore List : permet de gérer les fichiers ignorés lors des
scans

Settings : permet de configurer Malwarebyte’s Anti-Malware

More Tools : permet de rapporter les bugs ou utiliser d’autres
utilitaires comme FileAssassin



About : affiche les informations du logiciel.

Démarrer Malwarebyte’s Anti-Malware, vous devez avoir une
icône sur le bureau.
Sinon cliquez sur le menu Démarrer / Programmes /
Malwarebyte’s Anti-Malware / Malwarebyte’s Anti-Malware.

Afin de s’assurer que vous avez bien les dernières définitions
virales, cliquez sur l’onglet Mise à jour puis cliquez sur le bouton
Rechercher de mise à jour.
Laissez-vous guider.

MalwareByte’s Anti-Malware permet de supprimer tous les
malwares (Trojan, Backdoor, Spyware, Rogue etc..).

Pour lancer un scan de votre ordinateur

Sélectionnez Exécuter un examen complet puis cliquez sur le
bouton Rechercher pour lancer le scan.



Laissez vos disques dur cochés, vous pouvez décochez le
lecteur de disquette et CD-Rom

Cliquez sur le bouton Lancer l’examen pour démarrer le scan.



Le scan s’effectue… les éléments scannés défilent en haut.

Elements examinés correspond au nombre d’éléments
scannés.

Elements infectés correspond au nombre d’éléments
malicieux détectés.

Laissez l’opération s’effectuer, si vous désirez annuler, cliquez sur
le bouton Abandonner en bas à droite.



Une fois le scan complété, vous recevez un message disant
que celui-ci a réussi

Cliquez sur le bouton Affichier les résultats en bas pour
afficher les éléments détectés



Les éléments détectés apparaissent sous forme de liste.

Ces derniers sont tous cochés, pour les supprimer, cliquez
sur le bouton Supprimer la sélection en bas à gauche.



Une barre de progression affiche l’avancement de la
suppression

NOTE : Les détections du type PUP.Optional. - exemple :



Faites un clic droit sur la liste et cocher tout, pour toutes les
cocher.

Cliquez sur le bouton Supprimer la sélection pour supprimer
les éléments cochés.

Si des éléments infectieux très difficiles à supprimer sont
détectés (ce n’est donc pas forcément le cas), un message
vous signale que le système devra être redémarré après le
processus de suppression des malwares.

Cliquez sur le bouton Oui pour continuer.



Un rapport de scan s’ouvre, sauvegardez le afin de pouvoir le
récupérer en mode normal.

Si vous êtes en cours de désinfection sur un forum, il vous
faudra copier/coller le contenu de ce rapport.



Redémarrez alors l’ordinateur. Ce dernier doit être désinfecté,
si vous rencontrez encore des soucis, n’hésitez pas à venir
demander de l’aide sur le forum du site

L’onglet Quarantaine permet de visualiser les éléments qui
ont été placés dans la quarantaine.



Malwarebyte MBAR

Malwarebyte a mis en ligne une version beta d’un scanneur anti-
rootkit (qui sera probablement intégré dans Malwarebyte plus
tard).
Si vous pensez que votre PC est encore infecté, vous pouvez
scanner votre ordinateur avec
: http://www.malekal.com/2012/11/11/malwarebytes-anti-rootkit-
mbar-beta/

Après désinfection

Si des infections de types Trojan ont été trouvées par
Malwarebyte, il est très vivement conseillé de changer tous les
mots de passe des sites qui sont stockés sur son navigateur :
Facebook, mail etc.
Ces derniers peuvent avoir été récupérés.

Malwarebyte Anti-Malware ne supprime pas les programmes
parasites (PUPs/LPIs) et agents publicitaires (Adware).



Il est conseillé de faire un scan de suppression (bouton
Suppression) avec AdwCleaner
: http://forum.malekal.com/adwcleaner-t33839.html
Eventuellement installer HOSTS Anti-Adware/PUPs pour filtrer les
Adwares et PUPs (Programmes potentiellements indésirables) :
http://www.malekal.com/2012/01/10/hosts-anti-pupsadware/

Plus d’informations sur la sécurité de son PC :
http://forum.malekal.com/comment-securiser-son-ordinateur.html

Acheter Malwarebyte Anti-Malware

Si vous êtes interressé par la version payante qui offre une
protection WEB (Blocage d’IP malicieux) ainsi que le blocage de
fichiers malicieux, cliquez sur la bannière ci-dessous

[Traduction]


